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I. 아루바 소개 



Ⅰ. 아루바 네트웍스 소개 

아루바 소개 

 최근 2년 간 가트너 Magic Quadrant 

2013 Unified Access 2014 Unified Access 



Ⅰ. 아루바 네트웍스 소개 

아루바 소개 

 Aruba의 위상 

• 가트너 2014년 8월 최신 보고서 - 유무선 LAN 액세스 인프라스트럭처 구현을 위한 6가지 필수 기능 보고서 발간 
보고서는 솔루션 및 제품 레벨에서 업체들을 평가하고, 6가지 주요 카테고리에 대한 구체적인 정보 및 벤더 별 점수와 순위 제공  

 
 



Ⅰ. 아루바 네트웍스 소개 

아루바 소개 

 국내 주요 고객 

대학 제조 닷컴/SP 

병원 공공/미디어 

금융 

초중고 교육청 

농어촌  
전원학교 
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Aruba Korea 지사에는 본사 소속의 Korea 전담 TAC 엔지니어 1명이 근무하고 있습니다.  
구축 및 운영중 발생되는 모든 기술적인 이슈에 대해서 한국 전담 TAC을 통해 직접 Case를 Open 하고 본사와의 Hot-
line을 통해 Critical 레벨로 처리하게 됩니다. 

Ⅰ. 아루바 네트웍스 소개 

아루바 소개 

 무선랜 전담 엔지니어 외에도 본사 소속의 한국 전담 TAC 엔지니어를  한국 지사내 보유하고 있는 Aruba의 지원 전문성 



II. 장비 소개 



Ⅱ. 장비 소개 

장비 소개 

9 

Model 7200 Series  7000 Series 3000 Series 650/651(단종) 

Image 

Campus AP 지원 수  512/1,024/2,048  16/32/64 32/64/128  16 

Remote AP 지원 수 512/1,024/2,048  16/32/64 128/256/512 64 

지원 단말기 수 16,384/24,576/32,768 1,024/2,048/4,096 2,048/4,096/8,192 512 

AP 와 Controller간 터널링  암호화 
지원 (GRE Tunnel)  

지원 지원 지원 지원 

네트워크 인터페이스 
Four 10GBASE-X (SFP+) ports, 

Two dual-media ports (1000BASE-X or 
10/100/1000BASE-T) 

10/100/1000Base-T : 
4/16/8(C) 

Gigabit Ethernet Port : 
NA/2/8(C) 

1G SFP × 4,                        
10/100/1000base-T × 4 

10/100/1000base-T × 2, 
10/100/1000Base-T                   

with PoE+ x 2, 
1G SFP × 2 

VLAN IP Interface 4,094 4,094 128 128 

Firewall Throughput 20/40/40Gbps 2/4/8Gbps 4 Gbps 2Gbps 

Encrypted Throughput 8/16/16Gbps 2.2/3.6/4.4Gbps 1.6/4/8Gbps 1.6/0.8Gbps 

Active Firewall Session 2,015,291 16,384/32,768/65,536 128,000 16,384 

Concurrent IPSec Tunnel 16,384/24,576/32,768 512/1,024/2,048 512/1,024/4,096 256 

파워 소비량 110/125/165W 16.6/190/55W 35W 126W 

 Wireless Controller 
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장비 소개 

Model AP-225 AP-205 AP-115 AP-135 AP-105 AP-103 AP-93(단종) 

Image 

Service Indoor Indoor Indoor Indoor Indoor Indoor Indoor 

PoE 지원 802.3at 802.3af 802.3af/at 802.3af/at 802.3af 802.3af/at 802.3af 

유선속도 (Mbps) 10/100/1000 10/100/1000 10/100/1000 10/100/1000 10/100/1000 10/100/1000 10/100/1000 

포트 수 2 1 1 1 1 1 1 

안테나 내장/외장 내장/외장 내장/외장 내장/외장 내장/외장 내장/외장 내장/외장 

MINO 3X3 2X2 3X3 3X3 2X2 2X2 2X2 

Wi-Fi 표준 802.11a/b/g/n/ac 802.11a/b/g/n/ac 802.11a/b/g/n 802.11a/b/g/n 802.11a/b/g/n 802.11a/b/g/n 802.11a/n or b/g/n 

최대전송속도
(5GHz) 

1.3Gbps 867Mbps 450Mbps 450Mbps 300Mbps 300Mbps 300Mbps 

최대전송속도
(2.4GHz) 

600Mbps 300Mbps 450Mbps 450Mbps 300Mbps 300Mbps 300Mbps 

작동 온도 0 ~ +50°C 0 ~ +50°C 0 ~ +50°C 0 ~ +50°C 0 ~ +50°C 0 ~ +40°C 0 ~ +50°C 

출력 23dBm(18dBm) 21dBm(18dBm) 25dBm(20dBm) 23dBm(18dBm) 23dBm 21dBm(18dBm) 21dBm(limited) 

 Access Point 
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장비 소개 

 Access Point 

Model AP-103H AP-93H(단종) IAP/RAP-155 IAP/RAP-109 IAP/RAP-3WN IAP/AP-275 IAP/AP-175P 

Image 

Service Indoor Hotels Indoor Indoor Indoor Outdoor Outdoor 

PoE 지원 802.3af 802.3af 802.3af/at 802.3af/at LAN Port only 802.3at 802.3at 

유선속도 (Mbps) 10/100/1000 10/100 10/100/1000 10/100 10/100 10/100/1000 10/100/1000 

포트 수 3 5 5 2 3 2 1 

안테나 내장 내장 내장/외장 내장/외장 내장 외장 외장 

MIMO 2X2 2X2 3X3 2X2 2X2 3X3 2X2 

Wi-Fi 표준 802.11a/b/g/n 802.11a/n or b/g/n 802.11a/b/g/n 802.11a/b/g/n 802.11b/g/n 802.11a/b/g/n/ac 802.11a/b/g/n 

최대전송속도
(5GHz) 

300Mbps 300Mbps 450Mbps 300Mbps unsupported 1.3Gbps 300Mbps 

최대전송속도
(2.4GHz) 

300Mbps 300Mbps 300Mbps 300Mbps 300Mbps 600Mbps 300Mbps 

작동 온도 0 ~ +40°C 0 ~ +40°C 0 ~ +40°C 0 ~ +40°C 0 ~ +40°C -40 ~ +65°C -30 ~ +60°C 

출력 21dBm(18dBm) 21dBm(limited) 18dBm 21dBm 19dBm(limited) 28dBm(23dBm) 25(limited) 
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장비 소개 

 Antenna 

Model AP-ANT-1B AP-ANT-17 AP-ANT-90 
ANT-2x2-

2005 
ANT-2x2-

5005 
ANT-2x2-

D607 
ANT-2x2-

D805 
ANT-3x3-

D608 
ANT-3x3-

D905 

Image 

Antenna 1x1 3x3 
Each antenna 

Interface 
2x2 2x2 2x2 2x2 3x3 3x3 

Type 
Indoor / Dual/                  

RP-RMA 

Indoor/Outdoor/ 
Dual/MIMO/RP-

RMA 

Outdoor/Dual/                  
N-type 

Outdoor/Single/                    
N-type 

Outdoor/Single/                    
N-type 

Outdoor/Dual/                 
N-Type 

Outdoor/Dual/                 
N-Type 

Outdoor/Dual/                 
N-Type 

Outdoor/Dual/                 
N-Type 

Pattern 
Omni-

Directional 
Directional 

Down-tilt                  
Omni-

Directional 

Omni-
Directional 

Omni-
Directional 

Directional Directional Directional Directional 

Frequency/G
AIN 

2.4GHz : 3.8 dBi 
5GHz : 5 dBi 

2.4GHz : 6 dBi 
5GHz : 5 dBi 

2.4GHz : 3 dBi 
5GHz : 4 dBi 

2.4GHz : 5 dBi 5GHz : 5 dBi 
2.4GHz : 7 dBi 
5GHz : 7 dBi 

2.4GHz : 5 dBi 
5GHz : 5 dBi 

2.4GHz : 7.5 dBi 
5GHz : 7.5 dBi 

2.4GHz : 5 dBi 
5GHz : 5 dBi 

Beamwidth 
2.4GHz : 50/360 
5GHz : 25/360 

2.4GHz : 60/120 
5GHz : 75/150 

2.4GHz : 60/360 
5GHz : 60/360 

2.4GHz : 30/360 5GHz : 30/360 
2.4GHz : 50/60 
5GHz : 50/60 

2.4GHz : 70/120 
5GHz : 70/120 

2.4GHz : 60/60 
5GHz : 60/60 

2.4GHz : 90/100 
5GHz : 90/100 



장비 기능 

구 분 내  용 

장비인증 

 미 국방부의 FIPS 140-2  
 ICSA Labs 인증의 Built-in WLAN 방화벽 
 ICSA Labs 인증의 WLAN 
 RSA 2-factor 인증의 WLAN 

표준규격 및 
호환성 

 무선 표준 규격 : 802.11a/b/g/n/ac 및 802.11h, 802.11d, 802.11f, 802.11i 지원 

 암호화 규격 : WEP, Dynamic WEP, TKIP, DES, 3DES, AES-CCM, AES-CBC 지원 

 인증 규격 : WPA, WPA2, EAP, PEAP, TLS, TTLS, LEAP, 2-factor 인증 지원 

 Web 인증 (Captive Portal) 지원 

안정성 

 사용자 부하 분산을 위한 Load balancing기능 지원 

 Coverage hole detect 기능 지원, VRRP 기반의 컨트롤러 이중화 지원  

 실시간 RF 관리 : 주변의 간섭 및 RF 환경을 고려하여 실시간으로 채널 및 파워세기를 조정하는 기능 지원 (ARM) 

 Remote Packet Capture 기능 지원, 여유 슬롯에 의한 확장성을 지원 

AP 
관련기능 

 SSID별 Bandwidth 제어 기능 지원 

 Multi SSID 지원을 통하여 AP 당 16개 이상의 SSID 지원 

 AP의 Mesh/브릿지 기능 지원 

 WiFi Hotspot 기능 (HSDPA /WiBro backhaul), 유선 사용자 수용 

Ⅱ. 장비 소개 



구 분 내  용 

IDS/ IPS 
관련기능 

 네트워크에 연결된 불법 AP 자동 탐지 및 차단 

 네트워크에 연결된 불법 AP 중 WEP 또는 WPA 지원하는 AP 자동 탐지 및 자동 차단 

 단말 및 AP 위치 추적 기능 

로밍 

 L2로밍 지원 : 같은 네트워크의 다른 AP로 이동 시 끊김 없는 네트워크 접속 지원 

 L3로밍 지원 : 다른 네트워크의 다른 AP로 이동 시 끊김 없는 네트워크 접속 지원 

 컨트롤러간 로밍 지원: 다른 스위치와 통신하고 있는 AP로 이동 시 끊김 없는 네트워크 접속 지원 

 최대 1400개의 VLAN을 지원하여 네트워크의 확장성 및 로밍 지원 

F/W 
관련기능 

 사용자별로 접속/권한 제어를 할 수 있는 Stateful Firewall 기능 지원 

 인증서버와 연동하여 사용자별로 권한 제어 기능 지원 

 NAT 기능을 지원 

 Redirect 기능을 이용하여 특정 서버로만 접속하도록 하는 기능 지원 

 시간대별로 접속 권한을 조정할 수 있는 기능 지원 

 L4레벨의 ACL 지원 

 NAC 지원 통한 바이러스 백신과 연동 가능 – Cisco의 NAC 과 Microsoft의 NAP 지원  

컨트롤러 

운용관리기능 

 Dashboard를 이용한 전체 무선 네트워크 관리 

 SSHv2를 지원하여 안전한 관리 제공 

 Summary 화면 제공 

 한 스위치를 통하여 전체 스위치 및 AP를 현황, 설정 및 정책 관리를 기능 제공 

 AP/Client 접속 내역 제공 

 사용자가 접속 중인 IP session 정보 열람 

 불법 AP, 주변 AP, 내부 사용자 및 외부 사용자를 구분하여 모니터 

 이벤트 관리 

 네트워크 접속 상태를 관리할 수 있는 Diagnostics tool 제공 

 SNMPv1, v2, v3 및 Syslog 연동 지원 

 자체 DHCP서버, 웹 인증서버, RADIUS서버 내장 및 3’rd party AAA와 연동 기능 

장비 기능 
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III. 장비 특징 



Ⅲ. 장비 특징 

장비 특징 

 아루바의 무선 컨트롤러는 AP 및 클라이언트의 현황 및 사용률을 시각적으로 실시간 제공합니다. 

 AP 및 클라이언트 현황 확인 

- Top AP, 사용 application , Top Sessions 등 확인 

- 클라이언트 접속 수량 확인 

- 클라이언트  실시간 트래픽 확인 

- 클라이언트 OS 자동 분류 기능 

중앙 관리 



장비 특징 

 아루바의 방화벽 기능을 사용, Role기반 사용자 정책을 부여하여, 사용자별 네트워크 접근 권한과 QoS를 유연하게 구현하며, DHCP로 IP를 자동 할당

하여 별도의 IP 설정없이 손쉽고 안전하게 무선 서비스에 접근 할 수 있도록 구성합니다. 

자동 IP 
할당 

경영진 

 직원 

연수원 

내방객 

경영진 
Role, QoS 

직원 
Role, QoS 

연수원 
Role, QoS 

내방인 
Role, QoS 

사용자별 정책 및 자동 IP 할당 

대역폭 제한을 걸어 특정 
사용자의 트래픽 폭주 차단 
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SSID-기반 접근 제어 

Virtual AP 1 
SSID: Employee  

Virtual AP 2 
SSID: Guest 

멀티SSID 

 사용자 개개인 별, 그룹별 방화벽 정책 적용 제공 

 컨트롤러 및 AP에서 DHCP 기능 제공 

 그룹별 / 사용자별 Bandwidth 제한  



장비 특징 

 외부 사용자의 인터넷 서비스를 지원하기 위하여 아루바의 Captive Portal 방식으로 병원에서 허용한 ID/패스워드를 사용하여 허용된 인터넷 서비스

를 이용할 수 있도록 무선 네트워크를 구성합니다. 

Captive Portal  

Ⅲ. 장비 특징 

Guest 용 Captive Portal 페이지 

 외부 사용자에게 웹을 통한 인증 기능으로 인터넷 서비스 제공 

 80포트(인터넷)만 허용으로 웹서핑 서비스만 제공 방안  

 웹, 이메일 등 보안성 이슈사항 없는 서비스 제공 방안 



장비 특징 

 아루바의 무선 AP는 ARM(Adaptive Radio Management) 기능 탑재로 주변의 잡음을 회피하여 자동으로 최적의 채널을 선택하고, AP간 

간섭이나 주변 AP 장애시 자동으로 출력을 조절하여 무선 음영 지역 및 채널의 중첩 구간의 간섭을 최소화합니다 

ARM(Adaptive Radio Management) 

Ⅲ. 장비 특징 

 AP간 간섭 및 주변 노이즈를 계산하여 자동으로 채널 및 출력 조절 

 

 주변 AP 장애 시 출력 증가로 음영 지역 커버 



장비 특징 

 일반적인 AP 기반 로드 밸런싱이 아닌 아루바 최신 기능인 채널 기반 로드 밸런싱으로, 채널 사용률에 따라 로드 밸런싱을 구현하여 무선 구간 사

용자의 집중을 분산하여, 원활한 무선 서비스를 제공합니다.  

Spectrum Load balancing 

Ⅲ. 장비 특징 

 채널 중첩시 퍼포먼스 저하 발생 

 

 AP기반이 아닌 채널 사용률에 기반하여 로드밸런싱 구현 



장비 특징 

 아루바 기능 중 802.11a/b/g/n 듀얼 단말들은 5GHz로 접속을 유도하여 2.4GHz에 대역을 좀더 효율적으로 사용하고 비중첩 간섭이나 RF 

스펙트럼의 효율성을 높일 수 있도록 합니다. 

Band Steering 

Ⅲ. 장비 특징 

 2.4/5GHz 지원 하는 단말에 대해서 5GHz 로 자동 접속하게 하는 기능 



장비 특징 

 아루바  최신 기능으로 약한 신호로 연결되어 있는 사용자의 단말기를 우수 AP로 연동하며, L2/L3 로밍 시 우수성을  제공합니다. 

Client-Match 

Ⅲ. 장비 특징 

 더 좋은 환경 접속을 위해 기존에 연결되어 있는 AP를 끊고 좋은 환경의 다른 AP로 연결되도록 하는 기능 

 특히 FMC의 환경에서는 더더욱 Voice 품질 향상에 높은 기여를 함 
 

2.4 GHz 
5 GHz 

일반 무선 환경에서  클라이언트 매치 적용시 

로밍 환경에서  클라이언트 매치 적용시 



장비 특징 

 별도 VPN 장비 없이 아루바 컨트롤러와 AP를 이용하여 지사 및 지역 임시 사무실과 같이 리모트 환경에서 무선을 사용할 수 있도록 합니다.  

지역 사업장, 임시 사업장, 교육장 등 Remote AP 구성 

Ⅲ. 장비 특징 

터널링 : 보안 강화 

 컨트롤러에서 모든 AP 중앙 관리 (컨트롤러와 AP간 IPSec 터널링 구현) 

 인터넷이 되는 곳이면 어디에서나 AP를 연결하여 본사와 동일한 무선랜 정책 적용 가능 

 Remote 현장에서는 본사에서 사전 설정한 권한으로 “임직원/임시직/Guest (SSID)” 등 무선랜 별도 설정작업 없이 안전하고 편하게 사용 

Remote AP Controller 



장비 특징 

 아루바의 WIPS는 별도의 추가 플랫폼없이 컨트롤러에서 동시에 서비스되며 무선랜에서 수집되는 정보를 WIPS용 정보로 활용하여 WIPS와 컨

트롤러간의 동기화 등 별도의 추가 작업없이 인가된 AP와 인가된 사용자의 자동 분류를 제공합니다. 

AP 

 WLAN + WIPS 통합 플랫폼 – 둘간 별도의 관리 플랫폼 불필요 

- Listen 한 데이터를 센서용으로 사용 

- 적은 수의 센서 요구량 

- 자동화된 사용자 database 생성 

- 인가된 AP와 인가된 사용자의 별도 분류 불필요(자동화) 

 WLAN Controller에 방화벽 기능 내장  

- L1-L7 기반에 근거해서 WIPS 정책 적용 (blacklisting) 

 동일 AP 기기가 AP와 Sensor로 동작하여 AP, Sensor mode로 활용 및 구성에 유연 

 무선랜 사용 정보와 WIPS 탐지/차단 정보가 분리되지 않고 통합 연계되어 가시화 

 WIPS와 컨트롤러 간 동기화가 필요하지 않아, 동기화에 따른 정보의 차이 없음 

 디바이스/사용자 인지 기반 모니터링 

제목입니다 타 벤더 ARUBA 

WLAN + 
방화벽 + 

WIPS 

WLAN WIPS 

WLAN+WIPS 통합 플랫폼의 장점 

Ⅲ. 장비 특징 



장비 특징 

 아루바는  WIPS 기능을 이용하여 비인가 AP를 탐지, 차단하여 무선랜 보안성을 강화합니다.  

비인가 AP 탐지 및 차단 

Ⅲ. 장비 특징 

Rogue AP 

Data+Sensor 

무선차단 

유선차단 

무선차단 

컨트롤러 

Data+Sensor 



장비 특징 

 EAL4의 강력한 보안 인증을 획득한 Aruba WIPS를 적용하여 외부AP 및 핸드폰 테더링 접속을 방지합니다. 

비인가 AP통제, 임직원의 외부 AP접속 통제 

Ⅲ. 장비 특징 

INTERNET 

방화벽 - 접근통제 

Access Point 

WIPS 

차단 

컨트롤러, 방화벽, WIPS 
일체형 장비로서의 EAL4 획득 

실시간 AP/사용자 정보 동기화 
 컨트롤러, WIPS 통합  
     인프라 장점 



장비 특징 

 아루바의 WIPS는 Tarpit(Honey pot) 기능을 사용하여, 비인가 AP차단 시 소모되는 리소스의 효율적인 관리를 제공합니다. 

 차단 패킷에 의한 비인가 AP 차단시 센서의 주기적인 차단 패킷 전송에 의한 리소스 소모 

 Tarpit(Honey pot)기능 사용 시 가상의 AP를 만들어 비인가 AP로의 접속을 가상의 AP로 유도하여, 단말의 비인가 AP 접속 차단 

Deauthentication 차단의 예 

Rogue AP 

주기적  
Deauth 전송 

Tarpit 차단의 예 

아루바 센서 
Rogue AP 아루바 센서 

Rogue AP 아루바 센서 

주기적  
Deauth 전송 

Rogue AP 

아루바 센서 

Tarpit 

Ⅲ. 장비 특징 



장비 특징 

 아루바의 무선 컨트롤러의 방화벽 기능으로 단말의 무선 접근 자체를 차단, 차단 패킷 낭비로 인한 채널의 사용량 점유를 방지하여, 효율적인 무선 

대역폭의 사용을 제공합니다. 

사용자 Blacklist 

무선 대역폭의 효율적 관리 

 다수 무선기기 차단 시 Deauth와 같은 관리용 frame은 Basic Rate을 사용하므로 대량의 Deauth 차단은 무선에 부정적 영향을 미침  

 정책기반 Blacklist 적용으로 Deauth Frame을 일부 줄여 대역폭을 보호할 수 있으며,  
이는 대부분 WIPS 솔루션들이 유선 기반 차단을 지원하는 것과 같은 이유임 

제목입니다 ARUBA 

AP 

WLAN + 
방화벽 + 

WIPS 

 바이러스 감염으로 대량 트래픽을 유발하는 무선기기를 Deauth로 차단 시 Deauth 패킷 수신 사이에 일부 패킷이 유입될 수 있으므로 컨트롤러 내장 
방화벽을 통한 Blacklist 관리 로 무선랜 접속시도 자체를 봉쇄 

 Rogue AP에 접속했던 무선기기를 일정시간 다시 사내망에 접속하지 못하게 하는 등의 정책기반 운영이 용이하여 WIPS 기능 강화 

방화벽 정책 기반 Blacklist 관리 

Ⅲ. 장비 특징 



장비 특징 

 아루바의 무선 컨트롤러에 설정된 Rule에 따라 주변 AP감지 시 주변 AP의 위협 정도를 자동으로 분류하며, 컨트롤러의 Wizard를 통해 손쉽고 

간단한 설정을 제공합니다. 

자동화 기반 분류 

Ⅲ. 장비 특징 

 불법 AP의 자동 분류 

 Rule 기반의 분류 

- 주변의 불법 AP 및 이웃한 AP, Suspected AP 등 탐지 

- 매뉴얼하게 AP 분류 조정 가능 

 Wizard를 통한 간단한 설정 



IV. 아루바 인스턴트 AP 



장비 소개 

Model IAP-225 IAP-115 IAP-105 IAP-93(단종) IAP-109 IAP-3 IAP-275 IAP-175 

Image 

Service Indoor Indoor Indoor Indoor Indoor Indoor Outdoor Outdoor 

PoE 지원 802.3at 802.3af/at 802.3af 802.3af 802.3af/at LAN Port only 802.3at 802.3at 

유선속도 (Mbps) 10/100/1000 10/100/1000 10/100/1000 10/100/1000 10/100 10/100 10/100/1000 10/100/1000 

포트 수 2 1 1 1 2 3 2 1 

안테나 내장/외장 내장/외장 내장/외장 내장/외장 내장/외장 내장 외장 외장 

MINO 3X3 3X3 2X2 2X2 2X2 2X2 3X3 2X2 

Wi-Fi 표준 802.11a/b/g/n/ac 802.11a/b/g/n 802.11a/b/g/n 
802.11a/n or 

b/g/n 
802.11a/b/g/n 802.11b/g/n 802.11a/b/g/n/ac 802.11a/b/g/n 

최대전송속도
(5GHz) 

1.3Gbps 450Mbps 300Mbps 300Mbps 300Mbps X 1.3Gbps 300Mbps 

최대전송속도
(2.4GHz) 

600Mbps 450Mbps 300Mbps 300Mbps 300Mbps 300Mbps 600Mbps 300Mbps 

작동 온도 0 ~ +50°C 0 ~ +50°C 0 ~ +50°C 0 ~ +50°C 0 ~ +40°C 0 ~ +40°C -40 ~ +65°C -30 ~ +60°C 

출력 23dBm(18dBm) 25dBm(20dBm) 23dBm 21dBm(limited) 21dBm 19dBm(limited) 28dBm(23dBm) 25(limited) 

 Instant Access Point (아루바 단독형) 

Ⅳ. 아루바 인스턴트 AP (가상 컨트롤러) 



장비 특징 

 아루바 인스턴트는 802.11n AP에서 저렴한 비용에서 최신의 성능인  아루바 모빌리티 컨트롤러 기능을 구현 할 수 있으며, 초기 구축이 

용이한 제품입니다. 

AP setup 
-SSID 
-Security 
-Guest Acce
ss 

      가상 컨트롤러 

(Adaptive Virtual Controller) 

Ⅳ. 아루바 인스턴트 AP (가상 컨트롤러) 



장비 특징 

  

- 모든 기능 가상 컨트롤러에서 설계 

- 성능, 신뢰성 및 보안성  

- 기존 인프라에 쉽게 무선랜 추가 

 
 

 

- 분산화, 자기구축 시스템 

- 가상 컨트롤러 IP – 가상 컨트롤러 Instance 

- 중앙화된 설정 & 모니터링 포탈  

- 중앙화된 이미지 관리 

 

 

 

- 802.1x, WPA, WPA2 

- MAC 주소 

- 캡티브 포탈 

- WEP, TKIP, AES 

 

 

소규모, 중규모 조직에 이상적인 솔루션  

가상 컨트롤러 아키텍처 

인증 및 암호화 지원 

  

- SSID별, 사용자 별 정책 적용 

- 쉬운 룰 설정 

 

 

 
 

- 로그 AP 탐지  

- 로그 AP 분류 

 

 

방화벽 기능 

무선랜 IDS 

Ⅳ. 아루바 인스턴트 AP (가상 컨트롤러) 



가상 컨트롤러 중앙관리 

Ⅳ. 아루바 인스턴트 AP (가상 컨트롤러) 

 선택된 IAP 기본 정보 및 트래픽 사용량 현황  

 가상 컨트롤러 중앙 관리 (한 개의 WEB 화면으로 모든 정보 관리) 



가상 컨트롤러 중앙관리 

Ⅳ. 아루바 인스턴트 AP (가상 컨트롤러) 

 선택된 무선단말기 기본 정보 및 트래픽 사용량 현황 

 사용자 OS 타입 별 분류  



V. 아루바 에어웨이브 (NMS)  



아루바 에어웨이브 (Network Management System) 

Ⅴ. 아루바 에어웨이브 (NMS) 

 신속한 문제 해결 향상된 위치 추적과 사용자 트래픽 확인 손쉬운 디바이스 및 사용자 검색 유/무선 네트워크 및 디바이스 시각화 

 향상된 무선랜 관리를 위한 시각화 최대 1500일에 걸친 사용자 디바이스 정보기록  

 실시간 SSID 별 사용자 별 통계 리포트 등 다양한 리포트 자동 생성 제공 

 향상된 무선 네트워크 운영 관리자 권한에 따른 관제 범위 제어 다양한 무선랜 벤더 지원  

 무선랜 보안 강화 유선을 통한 비인가 AP 탐지 Role 기반 비인가 AP 분류 



아루바 에어웨이브 (Network Management System) 

Ⅴ. 아루바 에어웨이브 (NMS) 

 AP 트래픽 전체 사용량 실시간 시각화 제공 

 AP이름 , 클라이언트 접속 수, 사용량, 위치 , dBm 등 실시간 제공 



아루바 에어웨이브 (Network Management System) 

Ⅴ. 아루바 에어웨이브 (NMS) 

 클라이언트 전체 트래픽  사용량 실시간 시각화 제공 

 클라이언트 ID, OS Type, MAC/IP정보,  사용량, AP연결모드 등 실시간 제공  



 AP에서 수집된 정보 RF PLAN화면에 실시간 제공 

 AP 접속 유저 현황 시각화 (ID, MAC, 사용량, dBm 등) 

 주위 불법 AP 탐지 화면 제공 

불법AP 

아루바 에어웨이브 (Network Management System) 

Ⅴ. 아루바 에어웨이브 (NMS) 



 WLAN과 WIPS의 모든 정보가 
Controller에서 생성되어 NMS인 
Airwave에서 관리됨으로써 WIPS에서 
탐지된 무선 기기의 실시간 무선랜 사용 
정보부터 해당 무선 기기가 연결된 
모든인프라 구간 정보까지 실시간으로 파악 

 

 리포트 XML,  HTML, PDF 변환 Export 
가능 

 Airwave는 다양한 내용의 리포트를 제공하며, 손쉬운 커스터마이징을 통해 WIPS관련 리포트를 생성 할 수 있고, 

일별/주별/월별 스케쥴링 기능으로 운영자가 원하는 시간에 자동 리포트 작성을 제공합니다 

리포트 기능 

아루바 에어웨이브 (Network Management System) 

Ⅴ. 아루바 에어웨이브 (NMS) 



 Airwave는 리포트 생성과 alert 발생시 운영자의 E-Mail로 정보를 수신하여 확인 할 수 있도록 자동  E-Mail 전송 기능을 

제공합니다. 

 

 운영자가 모든 리포트 항목들에 대하여  

     E-Mail 수신 가능 

 

 운영자가 쉽게 원하는 WIPS정보들을 
생성하여 스케쥴링 기능으로 E-Mail을 
통하여 WIPS정보를 바로 확인 

 

메일 수신 확인 페이지 

아루바 에어웨이브 (Network Management System) 

Ⅴ. 아루바 에어웨이브 (NMS) 



VI. 아루바 ClearPass (byod 솔루션) 



ClearPass BYOD 통합 솔루션 

Ⅵ. 아루바 ClearPass (byod 솔루션) 

Trusted 

• 회사 보유 자산 
• 100% 관리 가능 
• 100% 제어 가능  

회사 책임 
디바이스 

임직원/방문객 책임 
디바이스 

Tolerated 

• 회사 혹은 직원 소유 
• 한정된 관리 
• 한정된 제어 

 

직면된 과제들:  

• 관리와 제어 확보? 

• 차별화된 보안기반 

접근 제어? 

• 단순한 디바이스 설정 

제공? 

 

요구 사항: Mobile 디바이스에 대한 보안기반 지원  



ClearPass BYOD 통합 솔루션 

Ⅵ. 아루바 ClearPass (byod 솔루션) 

BYOD도입시 핵심 고려사항 

개인 디바이스를 어떻게 
프로비저닝 할것인가? 

NAC? 

MDM? 

MAM? 

회사 데이터를 어떻게 
안전하게 유지할것인가? 

내부 네트워크를 어떻게 
보호할 것인가 

모바일 디바이스를 
분실하게 되면? 

사용자 개인정보를 어떻게 
유지시킬 것인가? 



ClearPass BYOD 통합 솔루션 

Ⅵ. 아루바 ClearPass (byod 솔루션) 

OnGuard 

Guest 

Onboard 

ClearPass 
Policy  

Manager 

• 유/무선 디바이스 자동설정 
• 인증서기반 사용자 인증 

• 고급 방문객 관리 
• 커스텀 광고 서비스 

• NAC 
• 단말 상태/Health  



ClearPass BYOD 통합 솔루션 

Ⅵ. 아루바 ClearPass (byod 솔루션) 

• CPPM(ClearPass Policy Manager) 

– Radius 인증서버 역할 및 Device Profiling 

 

필터링 

분류에 따른      
디바이스 시각화 

실시간 
트랙킹 

상세 정보 



ClearPass BYOD 통합 솔루션 

Ⅵ. 아루바 ClearPass (byod 솔루션) 

사용자 정보 기준으로 
NMS에서 자동 조회 

ClearPass GUI 

Airwave GUI 

ClearPass 

• 유무선 사용자의 인증 결과 조회 

• 단말 종류 및 디테일한 정보 확인 가능 

• 단말별 부여된 정책 조회 가능 

• 손쉬운 분석을 위한 정확한 로그 정보 제공 

 

Airwave 

• 단말의 네트워크 구간 자동 분석 

• 장애요소별 indicator 제공 

• VIP 등록을 통한 별도 모니터링 가능 

 



ClearPass BYOD 통합 솔루션 

Ⅵ. 아루바 ClearPass (byod 솔루션) 

• OnBoard 

– 유/무선 단말 자동인식, 자동 설정/ Vendor Independent 

 

 

회사 SSID 
Controller 

CPPM/Onboard 

EAP-PEAP/ EAP-TLS 

인증 트래픽  

Internet / WAN 



ClearPass BYOD 통합 솔루션 

Ⅵ. 아루바 ClearPass (byod 솔루션) 

• OnGuard 

– NAC, 유/무선 (Win, MAC, Linux) Posture, Health에 따른 접근 제어  

 

 

회사 SSID 
Controller 

CPPM 
인증 트래픽  

Internet / 
WAN 

정책 준수 
No 치료/

보완 

Yes 



ClearPass BYOD 통합 솔루션 

Ⅵ. 아루바 ClearPass (byod 솔루션) 

• Guest (접견자 승인 기반 자동 방문객 접근, 커스텀 광고) 

 

 

회사 SSID 
Controller 

CPPM/Onboard 인증 트래픽  

Internet / WAN 



ClearPass BYOD 통합 솔루션 

Ⅵ. 아루바 ClearPass (byod 솔루션) 

솔루션 기능 지원 대상 

CPPM 
(ClearPass Policy Manager) 

• Radius/TACAS+ 인증 
• 각종 Database 연동 
• AirTV, AirPlay Over L3 
• 고급 리포팅 
• 방화벽, MDM, NMS연동 

• 모든 단말 

OnBoard 
(ClearPass Onboard) 

• 단말 자동 설정 
• EAP-TLS, EAP-PEAP 

• Apple(iOS, Mac OS X) 
• MS (WinXP, vista, 7, 8, etc) 
• Linux 

OnGuard 
(ClearPass OnGuard) 

• NAC 
• Posture, Health 체크 
• 유/무선 동일 인터페이스 
• Permanent/일회성 Agent 

• Apple (iOS, Mac OS X) 
• Windows (8 포함) 
• Android 

Guest 
(ClearPass Guest) 

• 접견자 승인 기반 방문객 서비스 
• 커스텀 광고 설정 
• 커스텀 브랜딩 

• 모든 단말 



VII. 구축 레퍼런스 



구축 레퍼런스 

Ⅶ. 구축 레퍼런스 

고객 프로젝트명 AP수량 컨트롤러 수량 

AIA생명 무선 인프라 구축 (전 지점 무선랜 구축) 340 2  (Aruba 3600) 

안성시립중앙도서관 무선 인프라 구축 (802.11g) 6 1  (Aruba 620) 

안성공도도서관 무선 캠퍼스 구축 (802.11g) 8 1  (Aruba 620) 

대구텍 무선 인프라 구축 (802.11g) 80 1  (Aruba 6000) 

문경제일병원 무선 인프라 구축 (802.11g) 58 1  (Aruba 3400) 

이토마토 사무실 무선랜 구축 (802.11g) 22 1  (Aruba 3200) 

영동대학교 무선 캠퍼스 구축 (802.11n) 95 1  (Aruba 3600) 

한신대학교 무선 캠퍼스 구축 (802.11n) 135 1  (Aruba 6000) 

교통안전공단 무선 인프라 구축 (전 지점 무선랜 구축) 380 1  (Aruba 6000) 

미트뱅크 무선 인프라 구축 (802.11g) 13 1  (Aruba 650) 

성도솔루윈 무선 인프라 구축 (802.11n) 5 1  (Aruba 620) 

시흥시청 무선 인프라 구축 (802.11n) 28 1  (Aruba 3200) 



구축 레퍼런스 

Ⅶ. 구축 레퍼런스 

고객 프로젝트명 AP수량 컨트롤러 수량 

서울청소년수련관 무선 인프라 구축 (802.11g) 9 2  (Aruba 620) 

미쯔보시다이아몬드 창고 무선랜 구축 (802.11g) 8 1  (Aruba 620 

한국산업기술대 무선 캠퍼스 구축 (802.11n) 133 1 (Aruba 6000) 

ETRI 무선 인프라 구축 (802.11n) 54 1 (Aruba 6000) 

한국에너지기술평가원 무선 인프라 구축 (802.11n) 28 1 (Aruba 3200) 

선광 무선 인프라 구축 (802.11n) 6 1 (Aruba 650) 

GS칼텍스 청평연구소 무선 인프라 구축 (802.11n) 19 1 (Aruba 3400) 

미래생활 무선 인프라 구축 (802.11n) 24 1 (Aruba 3200) 

경기과학기술대학교 무선 캠퍼스 구축 (802.11n) 70 1 (Aruba 3600) 

동수원병원 무선 인프라 구축 (802.11n) 85 1 (Aruba 3500) 

고성군청(고성공룡엑스포) 아웃도어 무선 인프라 구축 (802.11n) 9 1 (Aruba 650) 

삼성전자게스트하우스 무선 인프라 구축 (802.11n) 31 1 (Aruba 3400) 



구축 레퍼런스 

Ⅶ. 구축 레퍼런스 

고객 프로젝트명 AP수량 컨트롤러 수량 

대한축구협회 무선 인프라 구축 (802.11n) 16 1 (Aruba 3200) 

서일대학교 무선 캠퍼스 구축 (802.11n) 110 1 (Aruba 6000) 

성결대학교 무선 캠퍼스 구축 (802.11n) 165 1 (Aruba 7210) 

인천대학교 무선 캠퍼스 구축 (802.11n) 180 2 (Aruba 7210) 

뉴스킨 무선 인프라 구축 (802.11ac) 100 1 (Aruba 7210) 

한국농어촌공사 무선 인프라 구축 (802.11n) 650 2 (Aruba 7220) 

중부대학교 고양캠퍼스 무선랜 구축 (802.11ac) 240 2 (Aruba 7210) 



(주)넷케이티아이 

담당자 : 홍찬민 과장 

Tel : 031-785-8135 

HP : 010-6462-6397 

Fax : 031-713-4676 

E-Mail : trunktire@nkti.co.kr 

주 소 : 경기도 성남시 분당구 운중로 135 더원스퀘어 10층 


